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Premessa 
 

Al punto 19 dell’allegato B del Decreto Legislativo 30 giugno 2003, n. 196 "Codice in materia di 
protezione dei dati personali" pubblicato nella Gazzetta Ufficiale n. 174 del 29 luglio 2003 - Supplemento 
Ordinario n. 123 si legge quanto riportato in Allegato 1. 

 
L’art. 4 del D.L. 196/2003 riporta le DEFINIZIONI utili per la comprensione del seguito, per comodità, 

riportate in Allegato 2. 
 

Segue pertanto, per ogni punto, quanto richiesto. 
 

 
 
Introduzione 
 

CORDUSIO Società Fiduciaria per Azioni, abbreviata “CORDUSIO”, nella sua qualità di “Titolare” 
del trattamento ha affidato la realizzazione, la gestione del sistema informativo ed i relativi trattamenti 
eseguiti con strumenti elettronici, ivi compresi i profili relativi alla sicurezza, a UniCredit Servizi Informativi 
S.p.A., abbreviata “USI”, nonché la fornitura di servizi di amministrazione del Personale compresi i 
trattamenti di dati personali effettuati anche con strumenti diversi da quelli elettronici a UniCredito Italiano, 
abbreviata “UCI”. 

 
Nell’ambito di tali deleghe risulta compito – come da contratti in essere –, delle predette società, tra 

l’altro, l’applicazione delle misure di sicurezza organizzative, fisiche e logiche idonee a tutelare i dati 
personali da loro trattati per conto di “CORDUSIO”. 

  
Pertanto, nella stesura del presente documento si mettono in evidenza solo le misure da adottare 

nei trattamenti di competenza specifica di “CORDUSIO” che, in concorso con quelle adottate dalle 
richiamate Società, rappresentano il piano complessivo per la sicurezza nel trattamento dei dati personali di 
“CORDUSIO”. 
 
 
Elenco dei trattamenti di dati personali (19.1) 
 

Per giungere ad una esaustiva compilazione del documento programmatico annuale sulla sicurezza 
è stata riprodotta la ricognizione di tutti i trattamenti di dati personali svolti nell’ambito di “CORDUSIO” o 
affidati dalla stessa ad entità esterne. Sono state allo scopo censite le banche dati, le categorie di “incaricati” 
che eseguono il trattamento, le categorie di “interessati” cui si riferiscono i dati trattati, le finalità del 
trattamento, le modalità di trattamento, l’ubicazione delle basi di dati ed i rischi che incombono sugli stessi 
dati trattati. 

 
L’esame dei trattamenti ha interessato sia quelli eseguiti con strumenti elettronici, sia quelli effettuati 

senza l’ausilio di tali strumenti. 
 
Per ogni trattamento, indipendentemente dalle modalità di lavorazione, sono state censite le misure 

di sicurezza già poste in essere, individuando la loro corrispondenza o non, con quanto previsto dall’allegato 
B “disciplinare tecnico” al Decreto Legislativo n. 196 del 30 giugno 2003. 
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Sono stati visti anche gli atti formali inerenti all’applicazione della previdente Legge n. 675 del 31 
dicembre 1996, in particolare: 

 le notificazioni inviate all’autorità Garante; 
 il documento relativo al programma di adeguamento delle procedura di trattamento dei dati personali 
 i conferimenti di responsabilità. 

 
La predetta ricognizione ha interessato anche i rischi di distruzione e perdita dei dati (anche 

accidentale), di accessi non autorizzati, e quindi di trattamenti non consentiti o non conformi rispetto alle 
finalità della raccolta. 

 
Come già detto, “CORDUSIO” nella sua qualità di titolare del trattamento si avvale per talune operazioni 

di aziende esterne. 
 

Le predette società esterne operano, ai sensi del Decreto Legislativo n. 196 del 30 giugno 2003 con 
la qualificazione giuridica di responsabili e, come tali, a loro è stato conferito l’incarico ai sensi del Codice 
sulla privacy. 

 
Per le attività di queste società e degli altri fornitori, si fa riferimento ai rispettivi contratti ed ai 

documenti programmatici sulla sicurezza. 
 
La presente documentazione si riferisce, pertanto, ai trattamenti svolti direttamente da “CORDUSIO” 

con personale e mezzi propri. 
 
 
La società CORDUSIO effettua ogni tipo di trattamento elencato al punto a) dell’Art. 4 inerente i dati 

personali dei seguenti soggetti: 
• Consiglieri di amministrazione e Sindaci 
• Personale dipendente 
• Lavoratori interinali 
• Collaboratori  
• Clienti 
• Fornitori 
limitatamente a quanto strettamente necessario all’espletamento della propria attività. 

 

Tabella 1.1 – informazioni di base 

Descrizione 
entità trattate 

 
Natura dei dati 

(Personale, Sensibile, 
Giudiziario) 

 

Struttura di 
riferimento del 

trattamento 
Altra struttura che 

concorre al trattamento Strumenti utilizzati 

Consiglieri di 
amministrazione e 

Sindaci 
P CORDUSIO Fiduciaria 

(Ufficio Contabilità)  • Documenti cartacei 
• Strumenti informatici 

Personale 
dipendente P CORDUSIO Fiduciaria 

(Ufficio Contabilità) 

• Unicredito Italiano 
(Ufficio Personale) 

• Unicredit servizi 
Informativi  

• Documenti cartacei 
• Strumenti informatici 

Lavoratori interinali P CORDUSIO Fiduciaria 
(Ufficio Contabilità) 

• Unicredit servizi 
Informativi 

• Documenti cartacei 
• Strumenti informatici 
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Collaboratori P CORDUSIO Fiduciaria 
(Ufficio Contabilità) 

• Unicredit servizi 
Informativi 

• Documenti cartacei 
• Strumenti informatici 

Clienti P CORDUSIO Fiduciaria • Unicredit servizi 
Informativi 

• Documenti cartacei 
• Strumenti informatici 

Fornitori P CORDUSIO Fiduciaria 
(Ufficio Contabilità) 

• Unicredit servizi 
Informativi 

• Documenti cartacei 
• Strumenti informatici 

Data aggiornamento: 31.3.2006 

 

Tabella 1.2 – Descrizione strumenti 
 

Descrizione 
entità trattate 

 
Eventuale Banca Dati Ubicazione fisica dei supporti 

di memorizzazione 
Tipologia dei 

dispositivi 
Tipologia di 

interconnessione 

Consiglieri di 
amministrazione 

e Sindaci 

Documentazione 
cartacea • CORDUSIO Fiduciaria • Personal 

Computer • Rete locale 

Personale 
dipendente IMPROMPTU 

 
• CORDUSIO Fiduciaria 
• Unicredit servizi Informativi 
• Unicredito Italiano 
 

• Personal 
Computer 

• Server 
• Intranet 

Lavoratori 
interinali 

Documentazione 
cartacea 

 
• CORDUSIO Fiduciaria 
• Unicredit servizi Informativi 
 

• Personal 
Computer 

• Server 
• Rete locale  

Collaboratori Documentazione 
cartacea 

 
• CORDUSIO Fiduciaria 
• Unicredit servizi Informativi 
 

• Personal 
Computer 

• Server 
• Rete locale  

Clienti 

GIADA 
GIADA_PAC 

REGANT 
EASYSHOW 

 
• CORDUSIO Fiduciaria 
• Unicredit servizi Informativi 
 

• Personal 
Computer 

• Server 
• Rete locale  

Fornitori GIADA 
 
• CORDUSIO Fiduciaria 
• Unicredit servizi Informativi 
 

• Personal 
Computer 

• Server 
• Rete locale  

Data aggiornamento: 31.3.2007 

 

 
Distribuzione dei compiti e delle responsabilità. (19.2) 
 

Ai fini del presente documento, esaminando l’intera struttura aziendale, sono state tenute in 
considerazione le distribuzioni e gli ordinamenti delle responsabilità aziendali, previste per il funzionamento 
della società. 

 
Una specifica attenzione è stata riservata al governo dei trattamenti svolti con mezzi elettronici o 

comunque automatizzati svolti con tali mezzi ed alla gestione organizzativa degli uffici in cui vengono 
effettuati tali trattamenti. 

 
Di seguito viene riportata l’intera struttura della Società. 
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Delegato dal Titolare  
 

In data 28 maggio 1997 il Consiglio di Amministrazione ha conferito all’Amministratore Delegato il 
potere di nominare i responsabili del trattamento dei dati personali, nonché di porre in essere ogni altro 
adempimento previsto dalla Legge sulla Privacy, con facoltà di sottoscrivere gli atti relativi in nome e per 
conto del Titolare “CORDUSIO”. 
 
 
Responsabili del trattamento 
 

Considerate la piccola dimensioni della società si è ritenuto opportuno nominare un unico  
Responsabile del trattamento. 

 
 
Incaricati del trattamento dei dati 
 

Tutto il Personale dipendente di “CORDUSIO” ha ricevuto la nomina ad “incaricato”. Queste nomine 
sono state organizzate, previa l’identificazione e la classificazione delle attività svolte a cura del 
Responsabile in modo da poter raggruppare per classi omogenee, analoghi profili di autorizzazioni al 
trattamento correlati alle disposizioni aziendali già in essere, ivi compresi i profili di autorizzazione per 
l’accesso ai sistemi informatici e ai dati. 

 
Le attività che ciascun incaricato può svolgere sono poste in relazione (per ciascuna persona o per 

classi omogenee di persone dedicate ad attività simili) all’appartenenza – documentata per iscritto – ad una 
determinata Unità Organizzativa. 
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Le nomine sono state estese, con analoghi criteri e modalità, anche al personale non dipendente, in 

particolare a quelle persone che funzionalmente svolgono operazioni di trattamento su dati di cui 
“CORDUSIO” ha la titolarità. 

 
Anche i contratti con i soggetti predetti sono stati verificati per adeguarne i contenuti al Codice. 

 
Gli incaricati vengono designati mediante apposita lettera di istruzioni comprendente anche 

l’autorizzazione per il trattamento dei dati, ma limitata a quanto strettamente necessario, in relazione alle 
mansioni loro assegnate. 
 

Con la sottoscrizione di tali lettere gli incaricati assumono inoltre l’impegno di osservare il più 
assoluto riserbo sulle informazioni trattate. 
 
 
Tabelle 2.1 – Strutture preposte al trattamento 
 

Struttura Tipo 
struttura Responsabile 

 
Trattamenti operati dalla 

struttura 
 

(con X è marcato il 
trattamento effettuato) 

 

Compiti della struttura 

X Raccolta 
X Registrazione 
X Organizzazione  
X Conservazione 
X Consultazione 
X Elaborazione 
X Modifica 
X Selezione 
X Estrazione 
X Raffronto 
X Utilizzo 
 Interconnessione

X Blocco  
X Comunicazione 
 Diffusione 

X Cancellazione 

U.O. 
Amministrazione 

e bilancio 
Interna Sig.ra  

Deraffaele Aida 

X Distruzione 

Gestione amministrativa 
della Società  

 
Gestione amministrativa 

Clienti / Fornitori 
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Strutture Tipo 
struttura Responsabili 

 
Trattamenti operati dalla 

struttura 
 

(con X è marcato il 
trattamento effettuato) 

 

Compiti della struttura 

X Raccolta 
X Registrazione 
X Organizzazione  
X Conservazione 
X Consultazione 
 Elaborazione 

X Modifica 
X Selezione 
X Estrazione 
X Raffronto 
X Utilizzo 
 Interconnessione

X Blocco  
X Comunicazione 
 Diffusione 

X Cancellazione 

U.O. 
Family Office  

 
U.O. 

Coordinamento 
Reti 

 
 

Interna 

Sig.  
Cascino Marco 

 
Sig.  

Colombo Sergio 
 
 
 

X Distruzione 

Gestione commerciale Clienti  

 
 

Struttura Tipo 
struttura Responsabile 

 
Trattamenti operati dalla 

struttura 
 

(con X è marcato il 
trattamento effettuato) 

 

Compiti della struttura 

X Raccolta 
X Registrazione 
X Organizzazione  
X Conservazione 
X Consultazione 
X Elaborazione 
X Modifica 
X Selezione 
X Estrazione 
X Raffronto 
X Utilizzo 
X Interconnessione
X Blocco  
X Comunicazione 
 Diffusione 

X Cancellazione 

U.O. 
Organizzazione 

e 
Risorse Umane 

Interna Sig. 
Taccani Maurizio 

X Distruzione 

Organizzazione della società. 
 

Manutenzione tecnica dei programmi 
utilizzati nel trattamenti. 

 
Gestione operativa delle Base Dati 

 
Back Office relativo all’attività di 
ricezione ordini delle reti Banca 

(UPB e UCB) 
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Struttura Tipo 
struttura Responsabile 

 
Trattamenti operati dalla 

struttura 
 

(con X è marcato il 
trattamento effettuato) 

 

Compiti della struttura 

 Raccolta 
 Registrazione 

X Organizzazione  
X Conservazione 
X Consultazione 
X Elaborazione 
 Modifica 

X Selezione 
X Estrazione 
X Raffronto 
X Utilizzo 
 Interconnessione
 Blocco  
 Comunicazione 
 Diffusione 
 Cancellazione 

U.O. 
Marketing e 

Pianificazione 
Interna Sig. 

Andreoni Gerolamo 

 Distruzione 

Promuovere i servizi e 
pianificare l’attività della società 

 
 

Struttura Tipo 
struttura Responsabile 

 
Trattamenti operati dalla 

struttura 
 

(con X è marcato il 
trattamento effettuato) 

 

Compiti della struttura 

 Raccolta 
 Registrazione 
 Organizzazione  

X Conservazione 
 Consultazione 
 Elaborazione 
 Modifica 
 Selezione 
 Estrazione 
 Raffronto 
 Utilizzo 

X Interconnessione
 Blocco  
 Comunicazione 
 Diffusione 

X Cancellazione 

Unicredit servizi 
Informativi 

(USI) 
Esterna  

X Distruzione 

 
Gestione dell’infrastruttura della rete 

informatica 
 

Gestione accessi al Sistema 
Informativo  

 
Amministrazione Server aziendali 

 
Amministrazione tecnica 

delle Base Dati 
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Analisi dei rischi che incombono sui dati. (19.3) 
 
Tutti i singoli rischi individuati sono stati classificati e descritti, nei seguenti principali raggruppamenti: 

 rischi specifici ambientali; 
 rischi sull’integrità dei dati, 
 rischi sulla riservatezza dei dati; 
 rischi sulla disponibilità dei dati; 

dei quali se ne indicano le principali caratteristiche. 
Sono stati altresì considerati i rischi derivanti da trattamenti non consentiti o non conformi. 
 

RISCHI SPECIFICI 
 

Nella categoria dei rischi specifici sono stati compresi, classificati ed esaminati, tutti quei rischi noti, 
che generalmente non trovano una valida protezione nei sistemi di difesa classici. In particolare, sono 
considerati come rischi specifici tutte le minacce correlate all’ubicazione dell’azienda ed ai luoghi in cui 
vengono custoditi i dati e svolte le diverse operazioni di trattamento. 

 
In particolare si è riscontrato che: 

• “CORDUSIO” si trova in Milano, in una fascia territoriale geografica che nelle carte di pericolosità 
sismica non risulta classificata tra le zone a grado di pericolosità elevato; pertanto non si è ritenuto 
necessario adottare ulteriori e specifiche misure di sicurezza per le strutture degli edifici né per garantire 
la continuità di approvvigionamento dei diversi servizi a tutela diretta o indiretta dei trattamenti e delle 
banche dati (telecomunicazioni, energia elettrica), oltre a quelle assicurate da USI; 

• nella zona limitrofa non risultano presenti importanti vie d’acqua che potrebbero esondare nelle 
vicinanze né in prossimità di punti nodali chiave per i collegamenti con l’azienda; 

• non risultano noti, nelle vicinanze, insediamenti di impianti industriali o altre installazioni di aziende che 
svolgono attività pericolose; 

• in generale non risultano quindi rischi specifici prevedibili e probabili correlati alla ubicazione geografica 
della società, che richiedano particolari cautele. 

 
 
INTEGRITÀ DEI DATI 
 

Il concetto di “integrità” è stato riferito, sulla base delle definizioni professionali convenzionali, alla 
correttezza ed alla consistenza dei dati. 
 

Pertanto, l’accertamento dell’integrità dei dati ha riguardato la protezione dei dati stessi dai rischi di 
possibili modifiche o distruzione accidentali o deliberate. 
 

L’esame dei rischi possibili circa le minacce all’integrità dei dati sono stati raggruppati  in: 
 rischi di carattere accidentale; 
 rischi da programmi di cui all’art. 615 quinquies del codice penale; 
 rischi di carattere volontario. 

 
 
Integrità - Rischi di carattere accidentale 
  
 Tali rischi riguardano l’involontaria sovrascrittura o distruzione dei dati imputabili ad azioni umane errate 
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oppure a guasti delle apparecchiature dedicate alla memorizzazione. 
 

In particolare: 
 malfunzionamenti hardware; 
 deterioramento nel tempo dei supporti di memorizzazione, e dell’elaboratore; 
 eventi disastrosi che superino i livelli ipotizzati all’atto della stesura delle contromisure; 
 software pericoloso, in particolare virus dei computer. 

 
 
Integrità - Rischi da programmi ex art. 615 quinquies c.p. 
  
 I rischi connessi alla diffusione dei virus e dei programmi pericolosi sono stati così individuati: 

 corruzione di files eseguibili e/o di dati; 
 corruzione di documenti; 
 perdita di file; 
 mancato funzionamento del sistema; 
 impossibilità di utilizzo del sistema. 

  
 Tra i nuovi pericoli, si è ritenuto di censire la creazione di virus che colpiscono i programmi eseguibili dei 
Sistemi Operativi ed anche i file o i messaggi di posta elettronica. 
 
 
Integrità - Rischi di carattere volontario 
  
 Ci si è riferiti alle alterazioni dell’integrità conseguenti ad una teorica azione deliberatamente perpetrata 
allo scopo di: 

 modificare volontariamente i dati; 
 inserire nuovi dati; 
 distruggere i dati. 

 
 
RISERVATEZZA DEI DATI 
 

Per quanto attiene alla “riservatezza” si è fatto riferimento alla natura ed al grado di confidenzialità, 
riservatezza e particolarità dei dati, al fine di garantire la medesima, proteggendo le informazioni da 
ipotetiche divulgazioni non autorizzate a terzi. 
 
 
Riservatezza – Rischi di accessi non autorizzato 
 
Tali rischi sono principalmente: 

 dovuti ad un “profilo” di autorizzazione all’accesso non aderente al ruolo assegnato o conseguente 
all’attribuzione di “privilegi” di accesso eccessivi; 

 dovuti ad utilizzo dei privilegi non conformi al profilo di accesso ad archivi; 
 dovuti a “manomissione” delle autorizzazioni da parte del personale addetto al controllo ed 

all'amministrazione dei profili di accesso; 
 dovuti ad intercettazione di comunicazioni telematiche. 
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DISPONIBILITÀ DEI DATI 
 

Il concetto di “disponibilità” si riferisce alla necessità ed al conseguente diritto dei soggetti interessati 
che i dati personali possano essere utilizzati in tutte le forme e le circostanze previste.  

 
Fare in modo, quindi, che i dati siano disponibili al momento di una richiesta effettuata dal Personale 

in possesso delle autorizzazioni necessarie. 
 

I rischi di non disponibilità sono stati esaminati in relazione ad eventi di natura accidentale o 
intenzionale. 
 
 
Disponibilità - Rischi di carattere accidentale 
 

In questa famiglia di rischi è stata compresa l’eventualità che le informazioni non siano disponibili a 
causa di eventi non volontari e/o non previsti, dovuti a: 

 anomalie in programmi che avrebbero dovuto elaborare i dati e che non hanno potuto completare la 
loro esecuzione; 

 errate azioni del Personale incaricato che impediscono l’accesso alle informazioni; 
 malfunzionamento dell’hardware (p.e. guasti alle unità di elaborazione, di memorizzazione o di 

trasmissione). 
 
 
Disponibilità - Rischi di carattere intenzionale 
 

In questa tipologia di rischi sono stati esaminate le fattispecie in cui le informazioni non sono disponibili a 
causa di azioni umane volontarie, poste in essere con lo scopo preciso e determinato di impedire l'accesso 
alle informazioni da parte dei soggetti che detengono il pieno diritto di farlo. 

 
Tali minacce sono state ipoteticamente relazionate a: 

 generica infedeltà o comunque, negligenza e/o disobbedienza del Personale addetto al controllo ed 
alla amministrazione delle informazioni; 

 danneggiamento o manomissione delle attrezzature e/o delle connessioni. 
 
 
Segue tabella di analisi e valutazione dei suddetti rischi: 
 

Descrizione del rischio analizzato Valutazione del rischio 
Accesso non autorizzato ai dati NULLO 
Utilizzo non autorizzato del sistema NULLO 
Utilizzo abusivo di applicazioni BASSO 
Modifica o cancellazione non autorizzata dei 
dati 

BASSO 

Accesso non autorizzato alle informazioni  BASSO 
Errori negli applicativi BASSO 
Manutenzione errate BASSO 
Installazioni di applicativi errati BASSO 
Virus, Worm, codici ostili Valutabile da USI 
Frodi informatiche BASSO 
Intrusioni non autorizzate dall'esterno Valutabile da USI 
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Introduzione accidentale di software dannoso Valutabile da USI 
Sequenza operativa errata  BASSO 
Malfunzionamento hardware BASSO 
Deterioramento dei supporti ottici o magnetici BASSO 
Eventi disastrosi BASSO 
Corruzione di file di dati BASSO 
Perdita di file BASSO 
Mancato aggiornamento del sistema operativo Valutabile da USI 
Inserimenti di dati non pertinenti BASSO 
Modifica o cancellazione dei file di log BASSO 
Profilo di accesso non aderente al ruolo BASSO 
Privilegi di accesso eccessivi BASSO 
Sostituzione di incaricato BASSO 
Posto di lavoro lasciato incustodito BASSO 
Riutilizzo o sostituzione dei supporti BASSO 
Intercettazione di comunicazioni BASSO 
Arresto anormale di programmi  BASSO 
Errate azioni del personale operativo BASSO 
Guasti hardware BASSO 
Indisponibilità dei server BASSO 
Indisponibilità  dei client BASSO 
Deterioramento delle applicazioni NULLO 
Interruzione delle comunicazioni MEDIO 
Atti vandalici BASSO 
Danneggiamento delle attrezzature BASSO 
Comunicazione di dati personali a terzi BASSO 

 
 
Misure da adottare per garantire l'integrità e la disponibilità dei dati, 
nonché la protezione delle aree e dei locali, rilevanti ai fini della loro 
custodia e accessibilità. (19.4 ) 
 

L'integrità e la disponibilità dei dati è garantita da Unicredit Servizi Informativi S.p.A. che mette a 
disposizione di CORDUSIO idonei spazi allocati su propri Server ubicati in proprie idonee strutture. 

USI garantisce, in caso di necessità, il ripristino dei dati entro un giorno per le richieste pervenute 
durante il normale orario di lavoro. 

 “CORDUSIO” dispone inoltre di Client propri per i quali vengono stabilite specifiche misure idonee a 
garantire anch’esse il ripristino dell’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti 
elettronici, in tempi compatibili con i diritti dell’interessato e sempre non superiori a sette giorni. 
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Integrità 
 

Come principio fondamentale tutti i dati informatici risiedono sui Server presso USI. 
 

Ogni incaricato deve necessariamente fornire le proprie credenziali di autenticazione ai sistemi di 
autenticazione, per poter accedere a tali dati. 
 

Tale architettura consente di ottenere, tra l’altro: 
 disponibilità (condivisione delle risorse); 
 integrità; 
 riservatezza (accesso a tutte le risorse protetto). 

 
 
Antivirus e protezione da programmi pericolosi 
 

Per la prevenzione dei rischi causati da virus o da programmi pericolosi sono in vigore sia misure 
tecniche che organizzative, di seguito specificate. 
 

 
Misure tecniche 

 
Antivirus per i Server, i Personal Computer 

 
Su tutte le postazioni di lavoro (PC) è installato ed aggiornato il software antivirus Symantec 

Antivirus Corporate Edition, a cura di USI. Tale sistema offre una protezione per tutti i file ed i programmi 
memorizzati nelle postazioni di lavoro. L’aggiornamento viene effettuato in via totalmente automatica tramite 
appositi server gestiti da USI. 
 
 
Aggiornamento dei sistemi antivirus 
 

L’aggiornamento dell’antivirus avviene con cadenza stabilita da USI e risulta sempre inferiore al 
semestre. 
 

Misure Organizzative 
 
Le misure organizzative si possono sintetizzare in: 

 emanazione di norme di comportamento interne e note informative o comunicazioni, contestualmente 
all’attivazione degli strumenti introdotti o di nuovi sistemi; 

 backup dei dati; 
 divieto di utilizzare software non ufficialmente rilasciato dalle apposite strutture di “CORDUSIO” o da USI 

e preventivamente testato nella sua integrità, ovvero privo della firma digitale che ne attesti la piena 
autenticità. Tale norma assicura anche  il rispetto del D. Lgs. 518/92 e modificazioni successive sul 
diritto d’autore e la tutela del software. 
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Protezione delle aree e dei locali 
 
Di seguito sono sinteticamente riportati i criteri tecnici ed organizzativi per la protezione delle aree e 

dei locali interessati alle misure di sicurezza, nonché le procedure per controllare l’accesso delle persone 
autorizzate ai locali medesimi. 

 
Il locale tecnico dove sono ubicati gli apparati informatici centrali presso la sede di “CORDUSIO” è 

chiuso ed accessibile solo tramite apposita chiave.  
 
Gli armadi contenenti i documenti cartacei relativi alla clientela sono dotati di idonee chiusure a 

chiave. 
 

 
Descrizione dei criteri e delle modalità per il ripristino della disponibilità 
dei dati in seguito a distruzione o danneggiamento. (19.5) 
 

In caso di distruzione o danneggiamento dei dati il Responsabile dei sistemi Informativi o un suo 
sottoposto provvede ad informare USI della necessità di ripristino concordando con essa le modalità 
compatibilmente con gli obblighi contrattuali assunti. 

 
Previsione di interventi formativi. (19.6) 
 

Ai dipendenti di “CORDUSIO”, compresi i nuovi assunti o il Personale a tempo determinato, è stato 
messo a disposizione un programma di autoformazione basato su tecnologia Web (WBT) specifico per 
incaricati del trattamento dei dati personali, come da disposizione della previgente Legge n. 675/1996, 
realizzato in collaborazione con la società Euros Consulting. 
 

Il corso prevede l’obbligatoria registrazione tramite il portale Web Aziendale, gestito da USI. 
In aggiunta alla predetta registrazione, ogni incaricato dovrà firmare un apposito attestato che ne 

confermi la fruizione.
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Descrizione dei criteri da adottare per garantire l'adozione delle misure 
minime di sicurezza in caso di trattamenti di dati personali affidati, in 
conformità al codice, all'esterno della struttura del titolare. (19.7) 
 
Tabella 7.1 

Attività esternalizzata Descrizione Dati interessati Soggetto esterno 
 

Criteri per l’adozione 
misure  

 

Amministrazione 
Server 

Fornitura di risorse 
Server aziendali Tutti UniCredit Servizi 

Informativi 

Richiamo agli obblighi nel 
contratto di fornitura del 
servizio 

Gestione 
Personale 

Gestione amministrativa 
del Personale 

Tutti quelli 
necessari per 

l’attività 

Unicredito Italiano 
(Ufficio Personale) 

Richiamo agli obblighi nel 
contratto di fornitura del 
servizio 

Postalizzazione 
 

Attività di postalizzazione 
di Estratti Conto e/o 
Avvisi alla clientela 

 

Nome, Cognome 
ed indirizzo della 

clientela 
Variabile 

Richiamo agli obblighi nel 
contratto di fornitura del 
servizio 

Manutenzione 
dati e 

programmi 

 
Attività di manutenzione 

degli applicativi 
informatici 

 

Tutti Variabile 
Richiamo agli obblighi nel 
contratto di fornitura del 
servizio 

 
 

 
MISURE MINIME DI SICUREZZA 
 

Le misure minime di sicurezza, per le quali di seguito si indicano i principali criteri, sono  adottate per 
i trattamenti effettuati direttamente da “CORDUSIO”, con mezzi propri. 
 

Si rimanda ai DPS di USI e di UCI per i trattamenti effettuati avvalendosi di tali società, circa i criteri 
da adottare per garantire l’applicazione delle misure minime di sicurezza. 
 
 

TRATTAMENTI CON STRUMENTI ELETTRONICI 
 
Sistemi di autenticazione informatica 
 

L’incaricato che effettua trattamenti di dati personali di titolarità di “CORDUSIO” con strumenti 
elettronici, deve essere obbligatoriamente dotato di credenziali di autenticazione che consentano il 
superamento di una procedura di autenticazione relativa ad uno specifico trattamento o ad un insieme di 
trattamenti; le credenziali di autenticazione devono consistere in un codice per l’identificazione dell’incaricato 
(Nome Utente o User ID) associato a una parola chiave riservata (password) conosciuta esclusivamente 
dall’incaricato medesimo. 
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Password 

 
Le password, che potranno essere autonomamente variate dall’incaricato, devono risultare conformi ai 

requisiti di legge. 
 
Inoltre: 

 al fine di assicurare la disponibilità dei dati e dei sistemi, le password utilizzate da specifiche classi 
di incaricati, individuati in forma scritta da “CORDUSIO”, devono essere depositate in busta chiusa 
e sigillata, non vulnerabile otticamente o fisicamente senza rottura: la busta sigillata deve riportare 
tutti gli estremi identificativi dell’incaricato e del sistema e deve essere consegnata al Responsabile 
del trattamento che dovrà custodirla in cassaforte; 

 nel caso di assenza del predetto incaricato proprietario della password e di necessità indifferibile da 
parte di “CORDUSIO” di accedere ai dati, si deve provvedere all’apertura della busta (in presenza 
di testimoni) annotando sulla stessa l’ora e la data. Al ritorno dell’incaricato proprietario della 
password, la stessa deve essere obbligatoriamente modificata e deve essere ripetuta la predetta 
procedura di deposito sicuro. 

 
Le richiamate credenziali di autenticazione sono gestite da USI in conformità alle disposizioni di legge 
ed all’Allegato B al Codice sulla privacy. 

 
Sessioni di lavoro e sistemi di autorizzazione 

 
Durante la sessione di lavoro l’incaricato deve: 

 assicurarsi di non lasciare mai incustodito ed accessibile lo strumento elettronico durante la sessione di 
trattamento; 

 accedere ai soli dati e documenti la cui conoscenza sia strettamente necessaria per espletare i propri 
compiti, in conformità al proprio profilo di autorizzazione (amministrato da USI), e garantendo la 
massima riservatezza delle informazioni di cui si viene in possesso, considerando tutti i dati personali 
strettamente riservati e soggetti al segreto d’ufficio; 

 provvedere a bloccare l’elaboratore in dotazione nella circostanza che ci si allontani dalla propria 
postazione, anche per un intervallo molto limitato di tempo, secondo la modalità tecnica del tipo di 
elaboratore in dotazione e la normativa vigente (normalmente tale procedura di blocco si attua 
premendo simultaneamente la combinazione dei tasti CTRL+ALT+CANC e cliccando sul tasto “Blocca 
Computer” presente nella finestra visualizzata). 

 
Altre misure di sicurezza 
 

 E’ fatto divieto tassativo di introdurre nelle unità di memoria degli elaboratori in dotazione e comunque 
all’interno del sistema informatico di “CORDUSIO” qualsiasi tipo di programma e/o software di 
provenienza esterna alla Società, salvo specifica autorizzazione da parte delle competenti strutture 
tecniche di “CORDUSIO” e/o di USI; 

 gli aggiornamenti periodici dei programmi e dei sistemi volti a prevenire vulnerabilità, ovvero 
l’aggiornamento automatico degli obbligatori programmi Antivirus, sono eseguiti a cura di USI; 

 gli incaricati devono tassativamente evitare di consegnare - anche temporaneamente - a terzi, o 
comunque a persone o dipendenti di società non specificamente delegati al trattamento o alla 
manutenzione, dati, informazioni, smart card, supporti magnetici, supporti ottici, supporti 
ottici/magnetici, dischi fissi, palmari, notebook, personal computer, elaboratori, o qualsivoglia altro 
supporto o apparecchiatura comunque contenente dati personali; 
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 gli interventi di manutenzione dovranno essere effettuati esclusivamente dagli operatori di società 
formalmente incaricate a tale riguardo dalle strutture di “CORDUSIO” e/o di USI competenti; 
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TRATTAMENTO SENZA L’AUSILIO DI STRUMENTI ELETTRONICI 

 
 E’ necessario conservare gli atti, i documenti e gli altri supporti contenenti i dati personali in locali, 

armadi o cassetti, muniti di serratura, prelevandoli per il solo tempo necessario al loro utilizzo; 
 il materiale cartaceo contenente dati personali deve essere custodito con diligenza in modo da impedire 

che durante le quotidiane operazioni di lavoro terzi possano prenderne visione al termine del lavoro 
tutto il materiale dovrà essere riposto in armadi, cassetti o altri contenitori muniti di serratura; 

 è obbligatorio distruggere o rendere inutilizzabili supporti magnetici dismessi in modo da garantire che i 
dati ivi contenuti non possano più essere ricostruiti e/o utilizzati (anche parzialmente) da parte di terzi 
non autorizzati; anche i supporti magnetici da eliminare devono essere trattati in modo che risulti 
tecnicamente impossibile recuperare i dati contenuti negli stessi.  

 è fatto divieto di consegnare a terzi, o comunque a persone non specificamente incaricate del 
trattamento, atti, documenti, dossier, tabulati, supporti cartacei, stampe, anche se contenuti in forma 
elettronica in floppy disk, supporti ottici, dischi fissi, altri supporti o elaboratori in genere, contenenti dati 
personali; nell’ipotesi di interventi di manutenzione o di riparazione dell’elaboratore in dotazione, come 
la sostituzione del disco fisso, i dati predetti devono essere previamente cancellati in modo che risulti 
tecnicamente impossibile il recupero degli stessi; 

 l’accesso all’archivio storico cartaceo, ottico o magnetico, dove sono conservati i dati deve essere 
previamente autorizzato dal responsabile del trattamento; 

 è presente un apparecchio distruggi documenti a disposizione del Personale per la distruzione fisica dei 
documenti contenenti dati riservati  

 
 
VERIFICHE SULLE MISURE DI SICUREZZA 
 

Le verifiche ed i controlli sulla corretta applicazione delle misure di sicurezza ed in riferimento 
esplicito a quelle previste dal Codice sulla privacy, sono contemplate nel Sistema dei Controlli Interni. 

 
Tali verifiche hanno l’obiettivo di accertare la piena conformità, dei trattamenti svolti da 

“CORDUSIO”, ovvero dalla stessa affidati in outsourcing, in relazione a quanto stabilito dal Codice sulla 
privacy (Artt. da 33 a 36) ed in particolare dall’Allegato B “Disciplinare tecnico in materia di misure minime di 
sicurezza”. 
 
 
Il Titolare del trattamento 
 
Sig. Marco Cascino 
 
 
______________________________ 

Il Responsabile del trattamento 
 
Sig. Franco De Benedittis 
 
 
_________________________________ 
 

 
 
 
Milano, 31 marzo 2007
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Allegato 1 
Decreto Legislativo 30 giugno 2003, n. 196 "Codice in materia di protezione dei dati personali" 
pubblicato nella Gazzetta Ufficiale n. 174 del 29 luglio 2003 - Supplemento Ordinario n. 123, punto 19 
Documento programmatico sulla sicurezza 

 19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige anche attraverso 
il responsabile, se designato, un documento programmatico sulla sicurezza contenente idonee informazioni riguardo: 

19.1. l'elenco dei trattamenti di dati personali; 

19.2. la distribuzione dei compiti e delle responsabilità nell'ambito delle strutture preposte al trattamento dei dati; 

19.3. l'analisi dei rischi che incombono sui dati; 

19.4. le misure da adottare per garantire l'integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, 
rilevanti ai fini della loro custodia e accessibilità; 

19.5. la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o 
danneggiamento di cui al successivo punto 23; 

19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui 
dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più 
rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure 
minime adottate dal titolare. La formazione e' programmata già al momento dell'ingresso in servizio, nonché in occasione 
di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati 
personali; 

19.7. la descrizione dei criteri da adottare per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti 
di dati personali affidati, in conformità al codice, all'esterno della struttura del titolare; 

19.8. per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24, l'individuazione dei criteri 
da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell'interessato. 

Ulteriori misure in caso di trattamento di dati sensibili o giudiziari  

20. I dati sensibili o giudiziari sono protetti contro l'accesso abusivo, di cui all'art. 615-ter del codice penale, mediante 
l'utilizzo di idonei strumenti elettronici. 

21. Sono impartite istruzioni organizzative e tecniche per la custodia e l'uso dei supporti rimovibili su cui sono 
memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti. 

22. I supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono distrutti o resi inutilizzabili, ovvero 
possono essere riutilizzati da altri incaricati, non autorizzati al trattamento degli stessi dati, se le informazioni 
precedentemente in essi contenute non sono intelligibili e tecnicamente in alcun modo ricostruibili. 

23. Sono adottate idonee misure per garantire il ripristino dell'accesso ai dati in caso di danneggiamento degli stessi o 
degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non superiori a sette giorni. 

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento dei dati idonei a rivelare lo stato 
di salute e la vita sessuale contenuti in elenchi, registri o banche di dati con le modalita' di cui all'articolo 22, comma 6, 
del codice, anche al fine di consentire il trattamento disgiunto dei medesimi dati dagli altri dati personali che permettono 
di identificare direttamente gli interessati. I dati relativi all'identita' genetica sono trattati esclusivamente all'interno di locali 
protetti accessibili ai soli incaricati dei trattamenti ed ai soggetti specificatamente autorizzati ad accedervi; il trasporto dei 
dati all'esterno dei locali riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispositivi 
equipollenti; il trasferimento dei dati in formato elettronico e' cifrato. 



 

 
 

Autoprestazione 
ai sensi dell'art. 8 del 
 D.L. 22/7/1999, n. 261 

   Anno 2007 

 

 

CORDUSIO Società Fiduciaria per Azioni 
 

Sede Legale e Direzione Generale 
Via Dante, 4 - 20121 Milano MI 
Tel. +39 02 72 59 111 
www.cordusiofiduciaria.it 

Aderente 
 

Capitale Sociale Euro 520.000,00 
Iscrizione al Registro delle Imprese 
di Milano, Codice Fiscale e P. IVA n. 
01855720155. Società appartenente 
al Gruppo Bancario UniCredito 
Italiano iscritto all’Albo dei Gruppi 
Bancari n. 3135-1 - R.E.A. di Milano 
n. 863916 
 

 
 
 
 
 
 
 
 
L’imposta di bollo, quando dovuta, viene corrisposta in modo virtuale.  Autorizzazione 
Intendenza di Finanza di Milano  n. 13011/95 del 12/9/1995. 

 
 

20 di 21 

Allegato 2 
Decreto Legislativo 30 giugno 2003, n. 196 "Codice in materia di protezione dei dati personali" 
pubblicato nella Gazzetta Ufficiale n. 174 del 29 luglio 2003 - Supplemento Ordinario n. 123, Art. 4 
 
1. Ai fini del presente codice si intende per: 
a) "trattamento", qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti 
elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, 
la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la 
diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati; 
b) "dato personale", qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, 
identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un 
numero di identificazione personale; 
c) "dati identificativi", i dati personali che permettono l'identificazione diretta dell'interessato; 
d) "dati sensibili", i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di 
altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, 
filosofico, politico o sindacale, nonche' i dati personali idonei a rivelare lo stato di salute e la vita sessuale; 
e) "dati giudiziari", i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) 
a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative 
dipendenti da reato e dei relativi carichi pendenti, o la qualita' di imputato o di indagato ai sensi degli articoli 60 e 61 del 
codice di procedura penale; 
f) "titolare", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od 
organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalita', alle modalita' del 
trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza; 
g) "responsabile", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, 
associazione od organismo preposti dal titolare al trattamento di dati personali; 
h) "incaricati", le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile; 
i) "interessato", la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali; 
l) "comunicazione", il dare conoscenza dei dati personali a uno o piu' soggetti determinati diversi dall'interessato, dal 
rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche 
mediante la loro messa a disposizione o consultazione; 
m) "diffusione", il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la 
loro messa a disposizione o consultazione; 
n) "dato anonimo", il dato che in origine, o a seguito di trattamento, non puo' essere associato ad un interessato 
identificato o identificabile; 
o) "blocco", la conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento; 
p) "banca di dati", qualsiasi complesso organizzato di dati personali, ripartito in una o piu' unita' dislocate in uno o piu' 
siti; 
q) "Garante", l'autorita' di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 675, 
 
2. Ai fini del presente codice si intende, inoltre, per: 
a) "comunicazione elettronica", ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un 
servizio di comunicazione elettronica accessibile al pubblico. Sono escluse le informazioni trasmesse al pubblico tramite 
una rete di comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano 
collegate ad un abbonato o utente ricevente, identificato o identificabile; 
b) "chiamata", la connessione istituita da un servizio telefonico accessibile al pubblico, che consente la comunicazione 
bidirezionale in tempo reale; 
c) "reti di comunicazione elettronica", i sistemi di trasmissione, le apparecchiature di commutazione o di 
instradamento e altre risorse che consentono di trasmettere segnali via cavo, via radio, a mezzo di fibre ottiche o con 
altri mezzi elettromagnetici, incluse le reti satellitari, le reti terrestri mobili e fisse a commutazione di circuito e a 
commutazione di pacchetto, compresa Internet, le reti utilizzate per la diffusione circolare dei programmi sonori e 
televisivi, i sistemi per il trasporto della corrente elettrica, nella misura in cui sono utilizzati per trasmettere i segnali, le 
reti televisive via cavo, indipendentemente dal tipo di informazione trasportato; 
d) "rete pubblica di comunicazioni", una rete di comunicazioni elettroniche utilizzata interamente o prevalentemente 
per fornire servizi di comunicazione elettronica accessibili al pubblico; 
e) "servizio di comunicazione elettronica", i servizi consistenti esclusivamente o prevalentemente nella trasmissione 
di segnali su reti di comunicazioni elettroniche, compresi i servizi di telecomunicazioni e i servizi di trasmissione nelle reti 
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utilizzate per la diffusione circolare radiotelevisiva, nei limiti previsti dall'articolo 2, lettera c), della direttiva 2002/21/CE 
del Parlamento europeo e del Consiglio, del 7 marzo 2002; 
 
f) "abbonato", qualunque persona fisica, persona giuridica, ente o associazione parte di un contratto con un fornitore di 
servizi di comunicazione elettronica accessibili al pubblico per la fornitura di tali servizi, o comunque destinatario di tali 
servizi tramite schede prepagate; 
g) "utente", qualsiasi persona fisica che utilizza un servizio di comunicazione elettronica accessibile al pubblico, per 
motivi privati o commerciali, senza esservi necessariamente abbonata; 
h) "dati relativi al traffico", qualsiasi dato sottoposto a trattamento ai fini della trasmissione di una comunicazione su una 
rete di comunicazione elettronica o della relativa fatturazione; 
i) "dati relativi all'ubicazione", ogni dato trattato in una rete di comunicazione elettronica che indica la posizione 
geografica dell'apparecchiatura terminale dell'utente di un servizio di comunicazione elettronica accessibile al pubblico; 
l) "servizio a valore aggiunto", il servizio che richiede il trattamento dei dati relativi al traffico o dei dati relativi 
all'ubicazione diversi dai dati relativi al traffico, oltre a quanto e' necessario per la trasmissione di una comunicazione o 
della relativa fatturazione; 
m) "posta elettronica", messaggi contenenti testi, voci, suoni o immagini trasmessi attraverso una rete pubblica di 
comunicazione, che possono essere archiviati in rete o nell'apparecchiatura terminale ricevente, fino a che il ricevente 
non ne ha preso conoscenza. 
 
3. Ai fini del presente codice si intende, altresi', per: 
a) "misure minime", il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza 
che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31; 
b) "strumenti elettronici", gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque 
automatizzato con cui si effettua il trattamento; 
c) "autenticazione informatica", l'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta 
dell'identita'; 
d) "credenziali di autenticazione", i dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa 
univocamente correlati, utilizzati per l'autenticazione informatica; 
e) "parola chiave", componente di una credenziale di autenticazione associata ad una persona ed a questa nota, 
costituita da una sequenza di caratteri o altri dati in forma elettronica; 
f) "profilo di autorizzazione", l'insieme delle informazioni, univocamente associate ad una persona, che consente di 
individuare a quali dati essa puo' accedere, nonche' i trattamenti ad essa consentiti; 
g) "sistema di autorizzazione", l'insieme degli strumenti e delle procedure che abilitano l'accesso ai dati e alle modalita' 
di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente. 
 
4. Ai fini del presente codice si intende per: 
a) "scopi storici", le finalita' di studio, indagine, ricerca e documentazione di figure, fatti e circostanze del passato; 
b) "scopi statistici", le finalita' di indagine statistica o di produzione di risultati statistici, anche a mezzo di sistemi 
informativi statistici; 
c) "scopi scientifici", le finalita' di studio e di indagine sistematica finalizzata allo sviluppo delle conoscenze scientifiche 
in uno specifico settore. 
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